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INTRODUGCION

£1 Plan ge Contingencia podernos definirls como ef conjunic de procedimientos alternatives
¢ lz operalividad de iz Instilucién. cuya finalidad es |a de permilir ¢! funcionamier o de 2sta,
aun cuando alguna de sus funciones deje de hacerlo debido 8 algun incidente, desasire o
sabotaje tants inlernc como ajeno a ia Institucion. Las causas son variadas ¥ pasan desde
un problema mformatico, un falio en energia eféctrica. telecomunicaciones. hasta desasires
naturates o sabotajes

Ei Plan de Contingencia no imglica un reconocimiento de la ineficiencia sisto icdo o
contraric. Supong un importante avance 2 la hora de superar fodss aguellas siuaciones
descritas anteriormente que pueden provocar imporiantes pérdidas. no solo materiales sing
de g informacian institucional. y de aquellas derivadas de la peraiizacion de fas funciones de
fa Empresz Mumicipal Administradora de Peaje de Lima S A (EMAPE) durante un paniodo
mas ¢ menos prolongado.

El presente documente pretende ayudar & comprender megor 2 problematica el LIHOING
wlormatico, ya gue toda la institucion debe estar preparada para el caso de ocurrencias
fmprevistas

OBJETIVO

Ei principai objetive de un Plan de Contingencia es plasmar las acciones aSCesanas para
garantizar ia continuidad de las opereciones de la Empresa Municipal Administradora de
Peaje de ima (EMAPE S A

La alia direccidn debe tomar conciencia que el desarralio y 2 implemeniacion de pianes de
contingencia comprende a tada 1a Institucion. pues se trata de una situacon de conlirvidad
de las funciches de EMAPE y no puramente de 18 Gerencia de Agministracion ¥ Finarzas o
de ta Sub Gerencia de Tecnolog:a de Informacién.

FINALIDAD

L} referdo Plan hene como finalidad :dentidicar ios riesgos. establecer 105 procedinuentos y
los mecanismos para preservar la seguridad de ios equipos de computo. proteger la
wlormacion almacenada en elfos, y garantizar la continuidad de las funciones de |z Empresa
Municipat Administradora de Peaje de Lima,

v, ALCANCE
Estan comprendidos en fa gjecucion del presenie plan los funcionartos, directivos, parsona!
encargado del equine de informatica v los rasponsables de cada gerencia de las oficinas de
tz Sede Certral de EMAPE S.A. v como conocimiento general, a todos los rabajadores
| V. BASE LEGAL

~ Lz leydela Aclividad Empresarial del Estado N° 24948: y su Reglamento Decretg
Supremao N° 027-80-MIPRE

»  Constifucion Polinca del Estado. Articule 1982°, inciso 4] dispone que las
Municipalidades, en ejercicio de su autonomia polilica. econdmica y admiristrativa,
tenen competencia exclusiva para organizar, reglamentar y administrar los
Servicios publicos de su circunscripaion
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» Ley 27972 - Ley Orgénica de Municipalidades, publicada & 27 de Mayo del 2003

“

(Articutos 357, 69° inciso 11, 157" Inciso 13. 161" Inciso 1. rumeral. 1 1. Inciso 7
numeral 7.3, v 1667 Inciso 2), y sus modificalorias.

-~ Laley General de Sociedades N” 26887 publicada el 08 de diciernbre de 19¢7
= Ley Orgénica de Municipaiidades Ley N* 27872,

» Ley N" 27806 - Ley de Transparencia y Acceso a la Informacién Piéblica,

~ Ley N” 28091 - Normas Legales.

~  Decreto Supremo N* 083-2010.-PCM

»  Resolucion Mirisledal N"200-2010.

Vi. DISPOSICIONES GENERALES

1.

ANALISIS DE RIESGO

Este procesc en general congisle. en 13 identificacién oe amenazas, las que en
combmacion con un anaksis de frecuencia y conseguencias permiten estimar un nesgo.

Objetivos:
*+ identificar y analizar los diferentes facicres de riesgo que polencialments potiran
alectar las condiciones operativas de la red de compute institucional
+  Establecer. con fundamento en ¢l analisis de riesgo. ias bases para fa preparacion
del Plan de Contingencia del riesgo 2stimado.

1.1 Identificacion de Actividades que implican Riesgos
Los lugares principaies de ocurrencts de una emergencia son ias diversas
Gerenclas, Sub Gerengias v Oficnas de EMAPE S A,

Al gvaluer |a probabilidad de ocurrencia de un evento se asignara un valor Ynico
para la dependencia sin embargo s importante establecer diferencigs segun el
Grado de Vulnerabilided que presenten las dress a intervenir Por eiemplo, ef
corte de flude eigcirico combinado con un incendio. representa MZYOres rnesgus
ce pérdida de informacion que Iz fnoperatividad de las computadoras por desfase
lecnolégico

1.2 ldentificacion de Amenazas
Unz amenaza se define como e evenlo de posible ocurrencia con capacidad de

afecter negativamenle las inslalacones y aclividades de EMAPE SA ¥
consecuentemente su imagen,

Agquelles eventos negativos que puedan afectar ef desarrollo normal de las
aclvidades gue se ejecutan en las Gerencas de EMAPE S A se conocen como
amenazas de tipo endogenas v requieren de un pian de conlingencia para su
pravencion y slencion. entre ellas se consideran: Problemas con is tubsria da agua
y desague, inconvenientes eléctrices, cableado de red dafiado, elo.

Por otrz parte. ef desarrolic de actividades ajenas al lema informatice sumadas 2
ios ferdmencs naturales pusde liegar @ consiiuirse en elementos penurbadores
del medic ambignte v posibles generadores de emergencias. £sias amenazas son
de tipo exdgeno v enire ellzs se consideran. |ncendios. sismos. alentados ¥ robo.

Las amenazas que podrign afectar las inslalaciones de EMARE S A Y sus
posibles causas se axplican a continuacion’
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1.2.4 Fae
1.2.41

tores Enddgenos

Problemas con ba tuberia de Agus y Desagiie

No ocurren frecuentemente en los ambientes de las diversas Gerenciss
de EMAPE SA . pero en el easo que se llegara a dar, los dafios que
tausarian  serian  cuanfiosos. Su  occurrencia  puede  deberse
principalmente 2 iz negligencia de ios empleados. debido a |a
disposicion de las tuberias ce agua y la proxim:dad de los servicios
nigienicos a tas oficinas. El peligro de sfectscidn de equipos puede
devarse @ cabo en forma horizontal (en ef mismo pisol A ssto se
agrega el peligro de gue la gran mayoria de computadoras ne cusnten
con fundas impermeables gue minimicen estos inconvenientes.

1.2.1.2 Dano del Cableado de Red
Para que los equipos informaticos de EMAPE SA se integren & una
red de compuio y accedan a sus servicios. se usan cables de cobre 2n
glgunos casos. los MisMOSs que e encueniran protegidos por canalelas
plasticas (va ses de pared o de niso) v en ef resio de s cases iz
conexién y el acoeso es via naldmbrica (Wirgless), La presencia de
esta amenaza se circunscribe desde la inaccesilidad 3 la red por parte
de un equipo, pasando por la de una Gerancia. todo un piso y en &l
casc mas grave a teda la sede ceniral de EMAPE SA. y iocales
anexos, todo elle provocado por cortes de cable, guisbres de cable,
estiramientos de cable. amalgamientos con cables eleciricos yio
teleféricos, sulfsiaciin de conectores entre otros factores; ¢ en los
casgs de conexiones inplambricas, puede ser ruidos, vibraciones
inferferenciag. entre olros.
- ! PUNTOS DE RED

o INTALADOS

PISO 1 13

UBICACION ACCESS POINT |

OPERACIONES 4 1

TECNOLOGIA DF INFORMACION o

ESTUDIGS ¥ PROYECTOS i o

MANTERIVIERTO : 1

INFRAESTRUCTLIRA 1

PLANIFICACION ¥ PRESUPUESTO | ! i

H i

ADMINISTRACION Y FINANZAS =Y

ASUNTOS LEGALES !

DIRECTORIC i 2

Esquema de red de EMAPE (plano de red)
1.21.3 Fallas de Equipe de Comunicaciones

La Red de computo fdega a todas les Gerencias da EMAPE S.A 3
través de los equipos de comunicaciones {ya sean Swiiches o Access
Poinis) ubicados esiratégicemenie en los seciores aorte. centrs y sur
de las instalaciones. tai como se detella seguidamente.
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PISO Ac':;ss ol Ny DEPENDENGIA
Boint Routers | Switchs
s oy oo |ROIRECTORIG N
S AV R L IMAGEN INSTITUCIONAL ,
L R . 1? ,_.GERENQ’AD.Eﬁ?M'NISTRAC‘ONYFlNWZ&S...,_,,
2 3 1| TECNOLOGIA DE INFORMACION .
. 1 | GERENCIA DE PLANIFICACION Y PRESUPUESTO
LI L oo |GERENCIADE INFRAESTRUCTURA
, C 1 MANTENIMIENTO
T .2 | GERENCIA DE ESTUDIOS Y PROYECTOS
| t T |GERENCIA DE OPERACIONES
[TOTAL 13 f 3 |23 !

Donade n = sector norte. ¢ = sector central y 8 = sector sur

Obviamenie la aiteracisn y/o inoperatividad de algunos de estos componentes se
traducirian en que determinadas Gerencias no tengan acceso a 108 servigios que brinda
Is rec de EMAPE S.A,

1.2.1.4  Inoperatividad de Servidores de Comunicacion

Es uma sduacion fortuita ccasionada por falas de hardwere ¥o
seftware. que acarres ia imposibilidad de acceder a los Servicios de
Internet tan comun en nuestros dias como: correc elecirgnico,
naveqacion par paginas web, portales, transferencra de archivas {fip),
entre otros. Asi misme la imposibididad de acceder a los sarvicios de la
intranet Institucional. OPERACIONES {Mantenimmento de aSliados,
Chentes fostPago, Control de Exonerados. Registro de Gourrencias);
RECURSOS HUMANOS {Bienestar, Planiizs, Asistencia Planillas,
Asisiencia SNP. Pianila Obreros), GENERAL (Gestion de la Calidad.
Registro de Quefas v Sugerencias. Registro de actividades nhciales,
Requerimentos de Bieres y Servicios. Soficilud de Monoraries,
Generacion de TXT COA Estado, Solicitud gde Vehicuios). dosumenios
varios, entre otros.

1.e.%.5  Inoperatividad de Servidores de Base de Datos
Todes ios Aplicativos y Sistemas de Informacion que zimacenan sus
daios en este Servidor estarian impedidos de acceder a su informacian
{nrval interno). ass como las aphcaciories gue nteractian con el Portal
de Internet no podrian brindar consultas de lipo "on ling” en e! ambiente
de EMAPE § A virual {nivel externa).

1.2.1.6 Inoperatividad del Servidor DNS Interno
Se cuenta con un Servidor DNS propiedad de EMAPE §.A. gue resuslve
los nombres de dorninios internos, cuya falia originaria tambien
problemas en la red.

1.2.4.7 Ineperatividad del Servidor de Correo
Se cuenta con un Servidor de corres por la cual circulz fodos los
servicios de mensajeria. tuya faita orginaria lz delencion de los
servitios de envip Y recepcion de menssgies a través del coren
CorpOralve, & correos de diferentes dominios.
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1.21.8 Inoperatividad de! Servidor de Asistencias
Se cuenta con un Servidor de Asisiencias que almacena el fegistro de
Asistencias. cuya falla oniginaria la detencion de ios regisiros de
asistencia de los rabajadores a la Fmpresa EMAPE S A,

1.2.1.9 (noperatividad del Servidor de Archivos
Se cuenta con un Servidor de Archivos gque permite compartic y acceder
a ia nformacion de acuerdo 2 fam diferenies Areas v Gerencias de
EMAPE SA. cuya falla originaria problemas con el acceso 2 los
archivos disponibles en este Servidor.

1.2.1.106 Inoperatividad del Servidor de Directorio Activo
Se cuenta con un Servidor de Directerio Actvo (Active Directory? que
permile la gestién cenralizada de equipos. usuarios ¥ grupes, la cual
gestiona entre otras cosas los inicio de sesion v [as polilicas de acceso
8 los usuarios gue laboran en la emprasa, cuya falia arigiftaria que los
usuarios no pusdan acceder a (a red interna,

1.2.1.11 lwoperatividad del Servidor de Intranet
Se cuenta con un Servidor de Infranel que permite Ia gestidtn  de
sistemas wab e intranet delf portal electrdnice. 1a cual gestiona enlre
olras cosas los servicios de la intranel cuya falla originaria que ios
wsuarios no puedan scceder al sislema web de EMAPE SA. por
consiguiente el portal electronico

1.2.1.12 Inconvenientes Eléctricos
Por razones de seguridad interna la Gerencia de Adminisiracion ¥
Finanzas {GAF) debe disponer |12 supervision y mantenimiento perigdico
de ias inslaiaciones. disposilivos y conexiones de la red eleciica de
compuic (tableros, circulos. pozo a tiea, grupo electrégens, entre
otros)

1.2.1.13 Pérdida de Informacion
Que sfectsria lo dispuesto en la “Ley de Transparenciz’ la cual
estanlece Ip publicacion de la informacion concerniente a EMAPE S A
utdizando fa Intranet y el Portal insttucionat para el accese del plblico
en general.

Menaion especial merece el lema del almacenamiento fisico de Ios
medios dunde se realizan las copias de seguridud en los Servideres de

Backup y un Disco Duro Exierno.medida importante para—evitar s

pérchida de informacion, 108 cuales hasta el momento son custodiadas
por 1a Oficina de Soporte Tesnolégico.

La informacion det usuario que estéd almacenads en i disco durn de ia
computadara de irabajo. es total responsabiiidad de cads trabajador,
Jefe y/o Gerencia.

1.2.1.14 Accign de Virus informatico

Se consideran a s virus informaticos como amenazas endogenas
cuando se filtran desde el interior de fa Institucion 2 traves del uss de
disketies, memoras USB, discos externos. discos compactos, mala
manpuiactdn y mal usc de descargas 8 través de internst por parte dal
usuenic, ysd de  cualquier otro dispositive de almacenamiento
infectados por parte de los usuarios de EMAPE 5.A ¥ COMO amenazas
exdgenas cuando se infillran & través del correo electronico y la
navegacian en nlerneat.
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Es importanie sedalar gue fas compuladoras de la Insfitucion cuenian
con el Servicio de Anivirus. &l cual s aclualzado periddicamente

1.2.1.18 Alteracion del Informacion

lLos diversos gpiicativos y Sistemas de Inforrnacion implementades en
fa red de EMAPE S A, son accedidos a través del software Instalado en
la computadora cliente, con los niveles de acceso y/o capas de
seguridad gue provee dicho software, of Motor de Base de Datos yla
piataforma oparativa. Hay que indicar que tes usuarios que accesan a
las diferenies fuenles de informacion  son persone!  autcrizado
formaimente por su |ete inmediato o Gerente, Esto garantiza el accesc
& la informacion spio al parsonal autorizado. evitando sy manipulacsn
Par persoral no gutorizade que traeria COmO consecuencia graves
dafios 7 ia informacion

L2 administracidn de ta instalacion &n donde se ubican los servicios de
EMAPE SA esta a cargo de la Sup Gerence de Tecnoiogiz de
tnfermacion de 1a Gerencia de Admirisiracion y Finanzas, a través de ia
Oficina de Soporte Tecnaltgico.

1.2.2 Factores Exdgenos

1.2.2.4

1.2.22

1.2.23

Corte de Fiuido Eléctrico
Todos ios 2quipos informaticos usan Ia electricidad por o que sy
ausencia conduce directamente a Una inoperatividad de fos MISMos,

Corte de Servicio de Circuito Digital

EMAPE 5.A cueata con un circuito digital para transmisian / receprsn
de datos con un ancho de banda de 20 Mbps. Un corte tempcral o
definitive de este tipe de servicio “aigiaria” tecnoiogicamente a la
Institucidn a nivei nacional e internacional

Averias del Circuito Digitai

Esle tipo de conexitn fiene un tramo fisico fugrs de (& sede
institucional, suscaptible de presentar averias v por ende degradacian
de los servicios que hacen uso de dicho Upo de conexién Tal son los
Casos de inconvenientas ocasionados al circuitn por parie de les
empresas proveedoras de aguz, electricidad, cable ¥ olrog, que al
efsctuar rabajos de campu pueden dafar las fineas de transmision det
circuito digital v otros faclores Que pueden interferir con la senal
inalambrica

1.2.24

1.2.25

inoperatividad del Servidor DNS Externo

£l servidor DNS que resuelven fos nombres de dominios de internat
esta bajo fa administracion de s Oficina de Soporte Tecnologice de la
Sub Gerencia de Tecnclogia de informacion de fa Gerancia de
Adminisiracion y Finanzas. en este Case, cuya moperatividad se
fraduciria en iz imposibiligad de acceder a internet

Accion de Virus informaticos

Se consideran los virus miormaticos como amenazas exégenas debido
2 que pueden zlterar el normai desenvolvimiento de jas aclividades,
Infilirandose desde &l exteror a través dei correo elecirénico. archives
adjuntos infectados © con la accion de navegar en Inferne!. £s de syma
importanca sefalar que los usuanos de la red. cuentan con &l servicio
de aclualizecion aufomatica del Soflwere  Antwvirys y proteccion
adicional a nwvel de sarvidor de correg
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1.2.28 Incendios

Se deberia contar con una Oficina de Defensa Nacional er virug ain
eslablecido en el Plan de Trabajo Instiluconsl, capacitade @
inslruyends periddicamente a los Brigadistas designados en cada
dependencia de la Insttucicn en el uso de extintores com carga de
productc de didxido de carbone ¥ §8s Halon 1211 ios <uales son
ulilizados para la profescion exciusiva de fos equipss de computo
Asimismo se deberd capacitar en ol uso de extintores ABC, parca ser
utilizados en |a preservacion de las instalaciones de la Seda Central,

Lz institucidén no cuenta con sislemas datectores de humo o de
aspersion automatica en la Sals de Servidores y Comunicacionas

La Oficina de Defensa Nacional (£n casc de existir] deberia
periddicarmente preparar charlas de capacitacién dirigidas 2 joda el
personal de EMAPE para que se pueda enfrentar a custquier tipo de
desastre,

1.2.2.7 Sismos
tas oficinas de EMAPE S A ng se encuealran en un edificio que
cumgla con las normas tacnicas antisismicas, por o gue fos dafios gue
podrian causar al parque mformatco sefian de bpo moderado.

1.2.2.8 Atentados
Son actos criminales efectuzdos pOr personas o grupos al margen de fa
gy EMAPF S.A., cuenta con personal de seguridad. quienes sg
encuantran ubicados estratégicamente en las diversas dreas Y pusrias
de acceso de iz Sede Central, para reatizar labores de control y
vigilancia a efectos de evitar cualquier robo de diversa naturale 3.

Adicionalmente. se estima conveniente que I3 empresa de segquridad
que presta sus servicios en la sede Central, garantice 1a honesfidad y
avnradez de s agentes de servicio de vigilancia. a fin de eviiar que
est0s resulten involucrados en acciones deshonestas.

1.2.2.9 Hackers
Si entendemos como Macker at individuo que usz sus habildades y
TRCUrSSE para invadic sislemss informaticos alanos, se entends que
eslarnos expuestos & este tpo de aCcesos gue pueden ocasignar dafos
en la red ge EMAPE S A Se debe mencionar gue ia red de ia empresa

no cuenta con un Sislema de Prevencion de_iﬂltusas_(iﬂ%.—peyeﬁu at

13

control de accesos a iz red se gestions via la MAC de |z tarjsta de red
Lo red de EMAPE 8.A si cuenta con un Firewall - asade en software
—que conirois 1os accesos

Fingimente es conveniente realizar en la Sede Central de EMAPE S A un
resumen de riesgos ordenados por & facior de resge cada uno.

Definicién de Posibles Escenarios

Un escenaric es la combinacidn de uns amenaza con una actividad, Y s€ define
Cofno 13 posibitidad para que uns amenaza determinada se materigiice oMo una
emergencia en un sitio determinado

La definicion de escenarios se haré combinande ias actividades ¥ amanazas

identficadas en ios numerales antenores: Los resultados de esz combinagisn e
presenian en ia Tabla 02.

10
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i Tabla N° 02 - Escenarios de Emergencia
Amenazas L Actwudad
I i Eﬁternet Base de D
: B I Pr{}bfemas conia tubeﬂa de agua y desagua ! X f
| ! 2 | Disefio de cavleado de red S B :
{13 Falias de Equpns de Comumcacfor* boX ; X
f " mcperatnvrdad de Serwdores de Comumcamon X :
Cos moperazmdad de Servidores de Base de Datos | ; X -
" 5 tn 'def Serwdor DNS inlemo . X o T
% 7 d del Servidor de Corres
S8 __dei Semdo deAsmtencnas o
2.9 lmperahwdad del Serv:dor da Archwas X
Pt Rt 'lnopera tividad gel Serwdor de Directoric Activa X 7
11 | Inoperatividad del Servidor de Intranet X s
i 12 | inconverientes Fleclricos ‘ X X E
13 “F’éfdlda de lnformaoén e I X
— - R
X "
§ : 19 1 Inoperatividad del Servidor DNS Externo X
& | 201 Accien de Virus ‘ %
23] Atentados | x X
24| Hackers P X
{ - 5
‘ internet i Acceso a herramientas: e-mail, fip. browser, base de datos, miranet
_"“"é”a‘«’s"é‘&é“’b“;‘ib“é"}'"“ﬁ Administracisn. desarrolio, ingreso de datos, administracion de fie l
. Sistemas | servers. 1

| TABLA N° 03 - Probab:lfdadduos&mesm

"  Ocurrengia de T
Proba bshdad Definicién Eventos il Punta;e

£ recuente Da ocurrencia Alla 1al mes ! 6
Moderado De ocurencia Medsa Enke 2y B meses 5

L. = e et s s 51 1 s e I B .
Ocas:onal ; De ocurrencia Lzmitada Entre 7 y !2 meses J 4
Remaoto De ocurrencia Baja Ertre 1y 5 afos % 3

|

Improbable Be acurrencia muy Baja Entre 6 y 10 afios ‘i 2z
impositie Excepcienal posibilidad de acurrencty De 10 afios a mas ; 1

L& probabilidad de ocurrencia se define en ta Tabla 03 asignado & cada class un
puntaje numeénce
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Tabla N° 04 - Estimacion de Probabilidades

Actmdad B,

Amenazas e l
Prababrhdad i Puntaje !
| 3 Prob!emas con la tuberwa ofe agua ¥ Gesagle en lz astividad de Internet Ocasional 4
s “Problemas con 'a tuberiz de agua y desagie en Ia aclividad de Base de Ocasier‘ai
[...103tos - - S AN
i 3 iDafo del Cableado de Red en Ia  actividad de internet Moderado
: Dano del Cabieado de Red en Ia actividad de Base de Datos Mcderado :
5 Fana de equspos de Comumc&mon en la acli Ocassonai
e s St B S .
ﬁ ?‘a Ia d@ EGUIRCS de Comunscacnorz & la acnv Ocasmna!
i g’ ¢ | incperatividad de Servidores de Comumcacaén enia acuwdad de Internet Ocasmnal
| ; 8 g lnoperatwsdad de Servuiores de Base de Datos en la aczswdad de S:stemas _ Ouasaonai

L e Iy
§ *noperadvudad del Semdor DNS mterno en Ia actnwdad de mtemet i fmprobable

]
5: §,, 10 Inoperatlwdad det Serﬂvagor de {:orreo e Ocasuenai .
"fué fnoparmwadad dei- S‘—e—r\;dt;rcﬂie Asrslenc«as o m I Ocaszenai o
! w '_’nopﬂrauwdad del Serwdcr de Archwos N o Ocas:onal
'i ; Inogeratw dad de! Serwdﬂr de DH‘&C[OF!O Actwo o ) ) Ocasu:nal
! Hnoperatividad del Servrdor“de intranet o T I Qcasmﬂal o
Inconvenientes eléolricos en la actwidag del Intermer | Moderada B
: l 16 nconvemen!e'a alecincoa en !a acrwnda“c Base de Dafosw gestemas n‘ Moderado o 5
1:’ i Perdlda de lnfm}:ﬁa-c}or. en la Actwudadﬁ déHSase de Dalos T Remota g
| 118 Accion de Virus en Ja actvided de Infemer | ‘Remoto
E vﬂs lAc;:;'g:dAg erus en la actividad de Base de Dalos - lnteme; . in;emom
126 - Aiteracrén de la Informacion en 13 actividad de Base de Datos V Improbatie -
; 1 \ Cc’!e de Flusdc Eﬁectnco &n la ac:hv;dad de mtcrne' B Oga;{gq_al
2 ' erte de Hu;do E!ecmco en !a actuvaded de Slslemas O::asicmai
3“ .Ccrta def serwcro cﬁe C:r'cuto ES:gl?ai‘ en la actividad de Internet i Improbabie o
; '4 'Averras en el leCL!ItO Dlg:tai en !a actmciad de Iﬁlernel n“probab%
§ ‘ lnoﬁera%wsdad deé Serwdw DNS Extemo en la act:wdad de :nterne?" i Imprcbab -
; 8 5 Accnon del Virus en a.ackmaaatde—se%emas ---- Ccasionat
E é, 7 lncenmoshén la ac‘w*dad de Imernegt Improbabig
;,% 4 8, mcendlos en fa actividad de Sisteras | Improbable
g Sismos duranle iz actividad de inernat ! Ocasional
10 ; Snsmov, ou'ar‘te '8 actividad de Sislemas Ocasrona
',1 Ale“iados = ié'a_ctl_x;;dﬂad de m‘er.r.}.;{_ e e e e e o Emposible N,
-12 f\tontados an !a act:vadad cfe Ststemas o R Impessbie

1.3.1 Definicidn de Factores de Vuinerabilidad
L& vulnerabilidad es el grade relative de sensibilidad. gue un sistema tiene
respecto @ una amensza delermmada Los faciores de vulnerabilidag dentro
de un andlisis de fiesges, permite determimar cusles son los efeclos
negativos. que sobre un BSCENATIO Y SUS zonas de posibie impacto puaden
tener los eventos que se prasenten. Para efectos det andlisis de riesge. se
consideran iog siguientes factores de vuinerabilidad.
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#  Vietimas: Sg refigre al numero y clase de afectades {empleados,
farsonai de emergencia y fa comunidad). considera también ef tpoy
la gravedad de las lesiones.

+  Dafo ambiental: Inciuye los impactos sobre al aire y a comunigad a
consecuencia de la emergencia.

% Perdidas  materiales o econgmicas; Representadas  en
instalaciones. equipos. productos, valor de las operaciones de
emeargencia, mullas, indemnizaciones, y atencion medica entra olros.

% lmagen institucional: Califica ef nivel de deternicro de g imagen de
la stitucicn come consecuencia de iz emergencia,

>  Suspensiones: Delermina los efecios de 1 emergencia sobre of
desarrolio normat de las actividades de Ja Instifucion en térrninos de
dias perdidos.

1.3.2 Estimacién de Gravedad
La gravedad de igs Censecuencias de un evento se evalua sobre los
faciores de vulnerabitidad, v se califica denyre de une escals gue eslablece
cuatro myveles. Los niveles corresponden a gravedad nivel 1 o inssignificante,
nivel 2 o margingl. nivel 3 o critica, nvel 4 o catastrofica. Los criterios de
calificacidn para los factores de vuinerabilidad Se presentan en la Tabla 05.

Tabla N* 05 - Calificacion de la Gravedad

i Calificacion de Gravedag

i Factorde | .. .. e B e
[ Vuinerabilidad | insignificante Marginal Critica Catastréfica
E Ty 2 3 J 4 _;
. mﬁ%ﬁmﬁéyhlééiémhes'b B B e - _ __T. e
s g o Lesiones leves que Lesiones con necesidag
Vicimas | se requiers alencion X ; : " Muertes
L '?Q?Q.if?f%’ia ] requiaren atencién ‘de hospiaiizacion |
- No hay impactos Impactos Ambientales s Impacto son !
Arr?;g'c:tal ! ambientales i dentro del drea del z:;%aa?g: :?;f;;rsﬁg consecuencias sobre
T sigrificativos | escenario i = fa cemunidad
i Pérdidas )
i Materiales : Menos de $1.000 Entre $1.000-y $5-000 Entre $5.000°v $10,000 D& $70.000 a mas
i Economicas ;
, Suspensicnes | No hay Suspension | Suspension de 1 dia Suspension de 2 dias Susperzsr:;la dias a ,
. : j

S - S S £ - R

mesimnmerien o]

1.3.3 Calculo det Riesgo
Et nesgo es producio de 13 combinacion de dos faciores: g probabilidad de
ocurrencia de una amenaza ¥ la gravedad de las consecuencias de o
mrsMma

Malematicamente el riesgo (R) puede expresarse come el producio de ia
progabilidad de ocurrencia (P) por la gravedad {G).

R=PxG

13



Plan de Contingencia Informatico de EMAPE S.A.

En la Tabla 08 se presenla un resumen de la ace
sequn combmacién de probsbilidad de ocurrencia

evento,

plabilidad de riesgos
¥ la gravedad de un

Gravedad

1

Aceptabilidad del Riesgo [y oot =T T critica | Catastréfies

9 3 4
: 8 1 a a t !
J%’ e = i - e
= 2 4. limerot A . |
(E£% 3 ;Remote LI —
E & | 4 | Ocasional RIS SR i i
.§m 5 |Moderado ot i i |
|& 18 [Freovente |0 7Y f e

! ??Xéﬁcfa;,,,.. L
R }
e
BT ——

1.3.4 Aceptabilidad
Encuanloa la aceptabilidad a los riesgos, 05 escenarios se clasifican como

*  Aceptabie: Un escenaric siluado £n esla regién de la matriz significa que
fa combinacion de provabifidad-gravedad ro reprasenta una amenaza
significativa por 1o que no amerita la inversidn inmediala de recursos y a0
requisre una gccion especifica parz la gestion sobre el facior de
vulneratilidad considerado en ef escenaro Cuantitativamente representa
riesgos son valores menores o iguales a tres puntos

“

* Tolerable: Un escenario situade en esta regidn de fa matniz significa que,
aungue deben desarroflarse actividades para ia gestisn sobre gl riesgo
éstas lienen una prioridad de segundo nivel, Cuantitativamente representa
fiesgos con valores enire cuatro y seis puntos.

= inacepiable: Un escenario situade en ests region de la matriz sigrufica
que se requiere siempre desarroflar acciones prioritariag e mnmedistas
para su gestdn, debido al alio impacio que tendrian sobre el sistems.
Cuantilativamente representa vaiores de riesgo entre ocho y veinticuatro
puntos.

Aceplabilidad del Riesgo
Aceplable Tolerabie i; Inacepiable

1.3.5 Niveles de Planeacion

La aceplabilidad de 11e5gos esla drectamente relacionada con 08 nivelss de
planeacién de eontingencias requeridos especiicamente para EMAPE SA. de
la siguienta manera;

14
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% No Plan: Un escenario situado en esta region de la matriz, significa que la
cormbinacion  de probabitidad-gravedad no represenia una amenaza
significativa; por tanto no se requiere fa mnversion aspecifics de FECUrSos
@speciales, ya que los mecanismos de control de exislentes en EMAPE
S A contrarrestan significativamente Ios efectos del nesgo dentficade

+  Plan General: Un escenaro situade en esta region de la matiz significa
que, aunque debe disefiarse yna respuesla para dichos cases, ésta debe
ser 50lo de caracter general,

< Plan Detallado: Un escerario situado en esta regidn de la matriz significa
aue se requiere siempre disefar ura respuesta detallada a tas
coniingencias y que es preciso realizar inversiones particulares para cada
unc de estos escenarnos

B e ot 4 . T s o0 o o it i epr e
z

Niveles de Planeacion ;

No Plan ! Plan General Plar Detallado 5

Los resultados de ia esfimacion de gravedad y los resuilagos del télcuto
de nesgo y la aceptsbilidad de los riesgos para fos escenarios de
smergencia son presentados en s Tabla 07
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1.4 Conclusiones

Efanalisis de riesgo realizado para EMAPE S A. conslituye un analisis iniciat ge los
riesgos asociados &l desarroiio de las actividades informaticas al interior de la
institucian. Este andlisis en particular permite establecer un estade inicial e
referencia scbre el cual compara ios riesgos en los escenarios identifics dos ¥ que
potencialmente pueden desarrollarse durante el quehacer cotidiano.

Los resultados del andiisis indican que ios escenarios gue presentan mayor nesge
del tipo exogeno son: corte de fiLido eléclrico. problemas con e circuito digital.
Servidor DNS, problemas naturales y de infraestructura; y s escerarios que
presentant mayor riesgo del tipo enddgenc son. inoperstividad de equipos de
comunicacion e infrasstructura

Dado que mas de una actividad (relacionads al Plan de Contingengia) de la
Gerencia de Administracion y Finanzas guarda estrecha relacion con las funciones
de otra dependenca como la Gerencia de Infraestructura se hace necesans un
rivel de estracha coordinacion entre dreas
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2 PLAN DE CONTINGENCIAS

Introduccion

La Gerencia de Administracion y Finanzas de EMAPE. cuentz com un Plan de
Evacyacion, &l cuai permite a los Brigadistas operativos conocer antieipadamente tag
acoiones a ejecuter cuando las circunstancias lo requieran. a fin de contribuir g
minimizar o neutralizar efectos de! desastre.

Por su parte ia Sub Gerencia de Tecnologia de Informacian, responsable de! moenitoreo
dei parque informatico. cuenta con un procese de copias de sequridad (Backup). dicha
informacion se almacena en 103 servidores de Backup y es copmado odos los viegrnes a
un disce dure externs

La wformacion de lrabiajc dei personal! de la institucion se guarda como copia de
respaldo. es toda aquelia iMormacion que es depositada ¢ trabajads en los repositorios
compartidos por cada Gerencia. asi como Iz Base de Datos de los Sistemas de EMAPE
y los aplcativos son respatdades por iz Qficina de Soporte Tecnologics.

La informacién del usuario gue estd almacenada er el disco duro de la computadors
respectiva de trabajo, cuenta de corres, o cualquier oiro dispositivo de almacenamiantg
¢ unidad de frabajo diferente al indicado en el parrafo anterior, es tolat responsabilidag
de cada trabajador. Jefe vie Gerencia. es decir, rio es respensabilidad de la Gerencia de
Administracion y Finanzas.

21 Aclividades Previas al Desastre
Son todas las actvidades de planeamiento, preparacion, entrenamisnto,
manienmiento preventivo y corrective del parque informatico Y €jecucidan de las
aclivicades de resguardo de ia informacion e identificacién de las priordages de
restauracidn de tos Sistemas Infarmalicos que nBos aseguren un hemoo de
respuesta aceptable y éplima, y que implique ¢ menor costo posble a nuestrs
institucidn,

Se han establecido los procedimientos relativos a) Manienimignto de BOUIDCS,
impresoras y Servidores, Copia de Respaldo (backups) @ Instalacion/Actualizacion
de Software de Anfivirug

Para poder efectuar en forma apiima y en el menor tempo posible (zs activdades
descrilas anlericrmente se debe canocer Io siguienie;

-~ Recenocer ¢l ambiente donde se encuenitan fos Servidores coriticos de
EMAPE SA y ef saber identficar 8 cads uno de ellos Para ello an o

Anexo—t-adjunto-glpresente Plan se getalla Iz “sala de Servidores”,

donde se muestra ta disiribucion de equipos informaticos, ¥ 105 equipos de
comunicacion.

- Conocer los procedinuentos a realizar para ofrecer los servicios criticos de
EMAFE § A 5 través de la Oficina de Soporte Tecnolégico

» Gestonar sdecuadamente fos Activos de Software para contar con un
tnventario de Software por caca computadora de [0S ususrios, que facilite
ura capida identificacion y restauracion del software msialado.

A gontinuacion se detalian log mantgnimientos preventivos por equipo informatico
realizados en EMAPE S A

Mantenimiento Preventivo par Equipo Informatico
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Equipo

Accién Preventiva /
Correctiva

Responsable

{Co mputadoras
| Personaies

i
i
-

|impresoras

i

i

| Servidores

Revision, limpieza interng y
externa de todos los
compongntes,
Revision de virus.

: Limpieza interna
:

Se realiza un monitoreo a traves
de gcciones manuales en la
consoia del servidor.

Limpieza injerna.

@& Sistemas de Informacion
Se detallan la relacior de los mveles de prioridad con sy puntaje gue se
aphcaran s los Sistemas desarrolrados por Ja Sub Gevencia de Tecnologia de
Infermanién o por terceros.

Gerencia de Administracin y

Finanzas. Terceros {si eguipo
tiene garantia)

Gerencia de Administracién y
Finanzas, Terceres {sI equIp0

{tieng garantia)

Gerencia de Administracion y
Finanzas,

Niveles de Prioridad de Sistemas de
. Joformacion
Prioridad ;
”E;a]a E . 1
| Media .i 2
LA s

A conlinuacién se muestra (a liste de Sisternas de Informacian orderados por
prioridad de restauracion {desde la maxima prioridad hasta la mas bajs). que
Son necesanos para garantizar una continuidad de ls operatividad y servicios
que ofrece EMAPE 8.A ante un desastre o siniestro:

SISTEMAS DE INFORMACION / SERVICIOS IMPLEMENTADQS

20
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© SISTEMA DE | LENGIAJE DE | |
. INFORMACION | PROVEEDOR | PLATAFORMA | LENGWMEDE | o p 00 PRIORIDAD
| ‘ T e
DESARROLLO MySGL. BAJO | GERENCIAS.
PORTAL PROPIO LINUX (APACHE) Rl | PUBLICO EN
GENERAL
T DESARROLLO MYSL?&Q?(AJO BHP. TODAS LAS
PROPIO PN JAVASCRIPT  GERENCIAS
. _ MySQL BAJO TODAS LAS |
CORRED LINUX SUSE Ao PHP. AJAX CERENCIAG |
, DESARROLLO S0L, BAJO TODAS LAS
N s .
GEMA (VARIOS) PROPID | Do visuaLBasic | [ODAS LAS
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{Trémite Documentario, Active Fijo v Contrates)
| SQL.BAJD | .
E v WE D ROLLO . . TOD
?\5 A“;}g[;? j Egggp% LINUX (TOMCAT. | PHP. ASP.NET G?Réﬁ{;ibs 3
i | APACHE) | RE

OPERACIONES (Mantenimiento de afiiados, Clientes PostP gc. Conlrol de Exonerados, Sire Wet, Regisiro de
1 Ccurrencias), RECURSOS HUMANQOS (Bienastar. Planillas. Asistencia Planilias, Asistencia SNP, Planilia QObreros):
| GENERAL {Gastién de la Catidag. Registro de Quejas y Sugerencias, Registro de actividades oficiaies. Requerimienios
; de Bienes y Servicios. Seliciud de Honcrarios, Generacion de TXT COA Estado, Soticitud de Vehiculos)

| VISUALASSIST | PROVEEDOR SOL BAJO

| (REGISTRO EXTERNO i VISUAL BASIC RRHH | 3
" BIOMETRICO} (DMS)
e e
| INFORMACION | MINISTERIOD E . - :

| JURIDICA (SPL) JUSTICIA WINGOWS FOLIOS VIEW f_‘:;;}g: f

Equipos de Camputa

Le Gerencia de Admunistracidn y Finanzas mantiene un invenlario de los
ecuipos de informatics, eslos equipos conforman el parque informatico de
EMAPE 2 continuacion se mostraré la tabia de distribucion dal parque
informatico:

DISTRIBUCION DE EQUIPOS INFORMATICDS

N | GERENCIAS N° DE N° DE N" DE WDE | NepE | N be
COMPUTADORAS | IMPRESORAS | LAPTOPS PROYECTOR § PLOTER | SCANER

) D;ggg{bmo 1,%.", m_{‘_ Ww;m e 1:0 ;m@ _
| 2 ' R 12 5 2 o 0 5 2
3 GAF 87 22 6 1 | 0' ; 1 [
‘ ; - pr— - p 3 - ) S 5 . “,.g
‘ 5 Gl 56 8 1 ] 1 i{ 0
: 6 GEPR 37 3 1 3 0 1 70 H
' 7 GO 13 3 O G 0 0
m 3 GAL | m;)- N _; — 1 RN W O S ., WO =l Om . |
el e T , 0 o | o [ s

¢.  Obtencion y Almacenamiento de los Respaldos de Informacion

La Gerencia de Administracion y Fingnzas realiza copias de respaldo a la
siguiente informacion
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Software:
~ De Base de Datos
~ De Aplicatives/Programas
~ De archivos de trabajo ubicados en Ios repositorins compartitos
de las Gerencias

Hardware:

No se cuentz en ls aclualidad con raspalde de eguipos Servidores
ubicados en al local instilucional, siendo éstos los siguientes. Base de
Datos, Portal. Corre, intranet, Firewall y DNS y demas servicios. Sin
ambargo 8 fin de cumplir con o dispuesio en la NTPISOAEC
1TTeR2004 EDI que en ef scapite 11.1.4 inciso ¢) det “Marco de
planilicacidn  para le continuidad del negoew” mencions: “los
procedimientas de emergencia que describan las acciones a realizar
para despiazar de forms lemporal & lugares aflernzslivos  las
aclivdades esenciales del negocic o soporar servicios Lara devolver
fa ogeratividad g los procesos det negocio en el plaze requendo” se
recomienda que se debe contar en el mas breve plazo con Redisedo
lal de la infraesiructura de |z sala de servidores o |2 poshiiidad de
un Centro de Datos Allernativo bajo la modalisad de Alojamiento
{Hosting o Housing} en unz empress de reconoCirnientsy comprobado
an gl medio.

d.  Paliticas {Normas y Procedimientos de backups}
La Gerencia de Administracion v Finanzas. responsable del moniiprec
informatico, tiene establecido procedimigntos. para obtener copias de
seguridad de Base de Dalos, Aplicatives y Archives de trabajo de lgs
repositonos compartdos de las Gerencias,

2. Entrenamiento
En el plan de lrabajo institucional deberia considerar tener prograrmado
ejecular diversas aclividades de capacitacisn ietrica y praciica contra
diferentes tpos de siniestros que sfecien &l parque mformatico y la
informacién mstitucional, en ese sentido Iz alta direccion, deberia considerar
programer evenios para orieniar y concierntizar a los rabgjadores de la
Institucidn respacio a su papel prolagénico ante estas amenazas

2.2 Actividades durante ¢l desastre
2.21  Plan de Emergencia
Lz Gerencia de Administracin y Finanzas. pondrd en ejecucién af Pian de

Evacuaencuando seproduzcan desastres de diversos Ipos, ¥y en eslo, los

brigadistas juegan un rol imporiante. por su parte el personal de informatica
actuara paralelamenta en 1os rubros inherentes 2 su aclivitiad,

Al respecto. la Sub Gerencia de Tecnologia de Informacion proporciona una
relacion de su personal. la misma cue serd utiizada en <aso de producirse
algun incidente informatico. Esta fista cebe alcanzarse al personal de
seguridad y vigilancia de EMAPE S.A para los casos de horario de fines de
semana y/o leriados si se diers 1a necesidad

Procedimiento en caso de emergencia

El siguente procedimiento de accion, especifica los pasos que se deberan
seguir en casos de emergencia. Este procedimiento podra ser modificado para
icorporar informacion adicional gue ses pertinente

& Determinar fa ubicacion dei incidente. estimar el iamafo ¥ &l hipo de
incidente,
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b, Uevar a cabg acciones especificas para controlar ta armonia nformatica.
c Notificar la ocurrencia a los responsabies de s Ofigina de Soporte

Tecnologico.
¢ Modificar Igs Speraciones pasra evitar la re-currencia potencial det
incidente

& Documeniar ol incidente

A conlinuacion se muestra un Luadio resumen de pracedimientos duranie ia

emergencia
= S— S . . — e s
! Procedimiento durante 1a Emergencia !
i T e e e et A e e A e ot e a1ttt H e (T SR s A e 120, B S \-,-.A«,..,,M.,‘i
i £} .
! Horarig Ccurrencia Accidn a Sequir f
Laboral | Problemas en ef funcionamiento de | Avisar a fa SGTI via correo. teléfono. informe,
: { cemputador personal, | personaiments.
z Laboral Problemas en & portat correo. [ Avisar ala SGTI via corree, teléfong,

! .

3 No Laboral

Linternet ¥ Comunicaciones personalmente.

Avisar al agenie de Seguridad encargada del pisc

Problemas e portal. correo. inlernet 0 puerta. quien notificara a! personal de {a Hsty

: ¥ comunicaciones. : de nimeros telefdnicos de emergencia, ]
N H— e e ]
: ! j
; - [ Avisar a la SGT! via correq, teigfono, informe. |
l.aboral Sinesiro | persoralmente
| | § *
i tAvisar al vigilante mas Cercano quien notificars aj
TNDE aboral i Sinigstro i Personal de s lista de numeres telefdnicos de

i: i emergengia,

José Ledn Ambia

i

; Némeros Telefonico en caso de Incidentes informaticos i

| i

g ! ‘ Teléfono J
Contacto Cargo |- - e

i Oficina J Anexo ; Carreo E

i

;

i
i
j
i
i

Dante Antiporta Pn_m::r‘::}‘-.a

Gerente de Administracion
y Finanzag

208-0000 / 301 sleon@®ema pe.gob.ne

. Sub Gerenbe_dﬁlesn@legia

Jl Edward Nole Noiasco
1

;f’&lexander Caray

Alex Salcedo

Je8s8iCs Poma Espmnat Analisia Programador

I'Kristes Siva
|

|
e e

g6 Informacion 210 . dantiporta@emape.gob.pe

Soporte Técnica 7 Servicios
! de Internat / otros

S T T .

| Soporie Técnico / Servicios

Wiz
Ruiz ] de Internet / oiros
Fi

212 agaray@emane.geb_._gg

Soporie Técnico § Servicios
de Internet 7 oiros

|

208-0000 j 212 | engle@emape gob.pe i
;’ asalcedo@em, 2pe.gob.pe
H

N
oY)
Q)
17
b4
o
)
=
i
)
o
3

211 ksilva@emane. gob pe

208-0000 f 211 ! nomeg@ emabe cob pe
Analista Programador i
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222 Formacion de Equipos

La Gerencia de Adminstracion y Finanzas, a través del Cemité de Defensa
Civit de EMAPE (2n caso de existir}, debersy contar con Brigadisias que deben
ser designados por los Gerentes de cada una de las Gerencias, quignes
actuarar inmediatamente en Ia lucha sontra incendios, evacuacion Y primeros
2uxiios. asimismo, haran use de extintores contra meendios v por su parte,
personal de lz Sub Gerencia de Tecnologia de Informacion, se encargars dal
aspecto de recurses informiaticos de acuerds 3 la Clasificasion de priordades,

H Equipo Minimo de Respuesta

!
s st

. o Equipes
Servidores de Base de Datos y Aplicatives
Lectores Multimedia

Extirtores de pofvo quimicos - o 4

Switch Wireless 2
crovedtor Mullmedia T T
Heramientes yoros " ]

2.3 Actividades Después del Desastre
2.3.1 Evalvacién de Dafiog
inmediatarmente después gue ef siniestro haya concluide. los Brigadistas y &
personal de Ja Sub Gerenciy de Tecrologia de Informacion realizarén en
primer caso, una evaluacion de los bignes materales, equipos y Sistemas de
Informacion que se hayan visto sfectados por el simesiro, indicandp cuales
pueden ser recuperados Y en cuarnio tiempo.

2.3.2 Priorizacion de Actividades del plan de Accion
"T“’“‘* Las Oficinas involucradas en al Pian de Contingencia de acuerdo al ambita de
. SU competencia. previa evaiuacién de los siniestros priorizan as actividades
comespondientes, a fin de habilitar fos ambientes y poner en funcicnamiento en
el términe perentorio log £4Uip0s, sistemas operativos y sistemas de aplicacion
de la institucion. En matesia de informatica se dara pricridad a las actividatdes
estretégicas y urgentes las cuales puaden ser:

= Hablliacion de servidores 5 fuera el caso que estén daftatos.

- Restauracion del Ultimo Backup de datos de o sistemas en produceion

- Reinsialacicn de los Sistemas de Informacion dg acuerdo al Cuadre de
Prioridades en fas PCS clienfes.

~  Reinslalacién de Sistemnas Operalives v Software Base en los terminaies
que se encuentren operativos en es5e moments. s es que presentasen
problemas.

- Puesta en marcha del Centro de Datos de Respaldo Alernativg {Daia
Center Backup).

Acclones Correctivas a tomar Después del Desastre

rm bepeg &;;cia !
Area
. Responsable

Equipo Informatico .. ; J Tiempo
Afestado Aceidn Correctiva J Estimado |

i
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Equipes de Red: Mub,
Switch

80 minutos ! GAF - SGTI

Se reamplaza por una impresora def

misimb Hpo si hay disponibilidad en
stosk de equipos inforrmaticos. 20 minutps : GAF - 8GTI
Caso contraro se utifizarad impresora i

de red de la migma rea o de otra drea. g

impresoras malnciales.
inyecsion de tinta o idser

Equipos Comunicacion
i Routers

NG se cuenta con stock de este equipo 7 - 8 horas J GAF - SGTH

Se reemplaza con equipo disponivie en a1 MR dhaten =
stock de equipos informaticos. 40 minutos i GAF - 5GTH

Computadores Personales B . R
Si el equipe bene garantia y presenta " J CAS al hamado de

fallas se acude al CAS det fabricante. dezermmado i wa‘f E‘ETL -
‘ .  GAF-SOTI-
Servidor Portat, Servidor | Puesta en marcha def Centro de Datos de | Empresa

Intranet. Servidor Base de | Respaldo Alternativo (en ¢l caso de que 8 horas

Datos, Servidor Corren. | esta solucign va esté operalival. Pravesdora de la

salda a internet

S¢ reemplaza con Servidor Backup de 8 horas ' BAF - 8GTI
Portal, Servidor Backup de Intranet.
Servidor Portal, Servidar Servidor Backup de Base de Datos o
intrangl Servider Base de | Servidor Backup de Correo ubicados en ef

: Datos. Servidor Carreo. local Institucional,
No Representante al |
i Servidor Filesarver Sa realizan acciones de reinstatacion y determinade ligmnado de 1a !
configuracitn GAF . 86T,
| Servidor DNS / Firawal!
Se reinstala y reconfigura ef Servidor DNG ;A

| ubicado en ia sata de los Servidores J 8§ horas GAF . 55T

i. i i

2.3.3 Ejecucidn de actividades
Los brigadistas. en forma coordinada con log responsables de la Sub Gerencia
de Tecnologia de Informacion de la Sede Central de EMARE S.A. actuaran en
forma corjunta pars la ejeoucion de las especificas para casos de emeargencia,

2.3.4 Retroafimentacién del Plan de Accign
El Plan de Contingencia es un documento de gestién de la Gerenciz de
Administracion y Finanzas, teniende Ia caracteristica de tener contenidos que
caminan en el tempo, vale decir que van acorde con las emergencias que se
podrian suscitar v con los cambios tecnolbgicos de los SGUIpaS iIormaticos:

cuya informacion-tendrd que meor porarse al dotumento en e marco de une

retroalimentacién constante. garantizando la vigencia v utilidad de este Plan,
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