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OBJETIVO

Establecer los lineamientos necesarios para el uso adecuado de los equipos de
coémputo proporcionados al personal de las unidades organicas de EMAPE S.A.

FINALIDAD

Regular el tratamiento que la Entidad debe dar al uso correcto y adecuado de los
equipos de computo proporcionados al personal de los organos o unidades organicas
de EMAPE S A.

ALCANCE

Las disposiciones sefialadas en la presente Directiva son de aplicacidén obligatoria
para todos los usuarios que presten servicios en EMAPE S.A. Asimismo, a todo el
personal que requiera la asignacién de equipos por los servicios que presten a la
institucion, sean consultores o servicios tercerizados.

BASE LEGAL

P

=4 Ley N°® 27444 Ley del Procedimiento Administrativo General.

== Ley N° 28493, Ley que regula el uso del cotrreo electronico comercial no solicitado
(SPAM), modificada por Ley N° 29246 y su Reglamento, aprobado por Decreto
Supremo N° 031-2005-MTC.

=4 Ley N°® 28612 gque norma el uso, adquisicion y adecuacion del software de la
Administracion Publica.

=d Ley N° 29151, Ley General del Sistema Nacional de Bienes Estatales y su
Reglamento, aprobado por Decreto Supremo N° 007-2008-VIVIENDA

= Decreto Legislativo N° 1057 “Decreto Legislativo que Regula el Régimen Especial
de la Contratacion Administrativa de Servicios”.

=+ Resolucion Jefatural N° 088-2003-INEl, que aprueba Directiva N° 005-2003-
INEI/DTNP sobre “Normas para el uso del servicio de correo electronico en las
entidades de la administracién puablica”

L Resolucidén de Contraloria N° 320-2006-CG que aprueban Normas de Control
interno.

%4 Resolucidn Ministerial N°  246-2007-PCM  “NTP-ISOAEC 17799:2007 EDI
Tecnologia de la Informacion. Cédigo de buenas practicas para la gestion de |a
seguridad de la informacién. 22, Edicidn”.

& Decreto Supremo N° 013-2003-PCM, Dictan medidas para garantizar la legalidad

' de la adquisicidn de programas de software en entidades y dependencias del
Sector Publico.

&4 Resolucion Ministerial N° 073-2004-PCM, Aprueban Guia para la Administracion
Eficiente del Software Legal en la Administracion Publica.

4 Resolucion de Contraloria N° 072-98-CG, Normas Técnicas de Control

para Sistemas Computarizados, Codificada como Norma 500-01 al 500-08]
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L2 Norma Técnica Peruana, “NTP-ISO/IEC17799:2004 ED! - Tecnologia de la
Informacién. Cédigo de buenas practicas para la gestion de la seguridad de la
informacion. 12 Edicion”.

&l Reglamento de Organizacion y Funciones vigente.
5. DEFINICIONES

+ Usuarios: Son los trabajadores de EMAPE, nombrados o contratados que utilizan
equipos informaticos.

» Persconal de Soporte Tecnolégico: Son los trabajadores encargados de brindar el
servicio de soporte informatico, mantenimiento y de verificar el uso adecuado de los
equipos de computo.

6. RESPONSABILIDADES

6.1 De acuerdo al Reglamento de Organizacion y Funciones de la Empresa la
Gerencia de Sistemas de Informacion (GSI) es la unidad organica responsable
de asesorar y brindar asistencia técnica a los usuarios en aplicaciones
informaticas, utilizacién de programas de apoyo a la gestion y atencidn de sus
requerimientos de tecnologia de informacién y comunicaciones. Asimismo,
dirigir y controlar el proceso de implementacion de nuevos sistemas {(hardware y
software) en el Centro de Coémputo y en las Gerencias de la Empresa, asi como
velar por su funcionamiento.

6.2 La GSl es responsable de verificar el uso adecuado de los equipos de computo.

6.3 Los usuarios son responsables de cumplir los lineamientos establecidos en la
presente Directiva.

6.4 Los Gerentes de los drganos o unidades organicas deben velar por que la
presente directiva sea cumplida por los usuarios de sus respectivas areas.

7. DISPOSICIONES GENERALES

7.1 Los usuarios deberan hacer uso de los equipos de computo para el estricto
cumplimiento de las tareas asignadas, siendo estos Unicamente de caracter
institucional.

7.2 Toda documentacion y/o informaciéon producida por los usuarios en el
cumplimiento de las tareas asignadas por EMAPE S.A., son de uso exclusivo de
la institucion, pudiendo reproducirias o utilizarlas solamente con autorizacion
expresa del Jefe, Gerente del area o superior.

7.3 El personal de Soporte Tecnoldgico, esta conformado por personas que brindan
el servicio de instalacidén y configuracién de los equipos de cémputo (No del
Traslado} en los respectivos lugares donde los usuarios realizaran las tareas
encomendadas.

7.4 Cada equipo esta preparado con el Hardware y Software basico necesario para
su funcionamiento, el usuario no debera alterar el contenido fisico y/o logico del
mismo incluyendo sus periféricos.
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7.5 En caso de una falla del equipo de computo el usuario debera contactar con el
Personal de Soporte Tecnologico para solucionar el problema. Sin embargo,
ante una falla critica del disco duro del computador en la que involucre
informacion del usuario, el Personal de Soporte Tecnolégico no se hara
responsable de cualquier informacidon perdida. Para ello, el usuario debera
realizar un backup en discos duros externos u otros, a fin de salvaguardar la
informacion gue manejen.

7.6 En ningln caso, el usuario intentard reparar el equipo o diagnosticarlo,
Unicamente informar la falla.

8. DISPOSICIONES ESPECIFICAS

Los usuarios de los equipos de cémputo de EMAPE S.A., se encuentran
prohibidos de:

*» Pegar stickers en las computadoras y/o pantallas de los monitores de los
equipos asignados.

* Ingerir alimentos y/o manipular liquidos sobre los equipos de computo
asignados e instalaciones eléctricas.

» Rociar sobre las computadoras liguidos para ambiente u otros.

» Colocar y/o apilar documentos u otros objetos sobre las computadoras, y en
ubicaciones gue obstruyan o impidan su adecuada ventilacion y uso.

» Ubicar el CPU en una posicidon distinta a su disefio original (horizontal o
vertical), sin autorizacion de la GSI.

* Dejar los equipos portatiles (laptop), proyectores y sus accesorios, en
lugares inseguros.

o Conectar artefactos eléctricos (cargadores de celular, hervidores eléctricos,
microondas, ventiladores, etc.) sobre la linea eléctrica estabilizada de uso
exclusivo para las computadoras, supresores de pico o sobre los
estabilizadores de corriente.

* Desplazar los equipos de computo de una oficina a otra o de un escritorio a
otro (como cambio de monitores, teclados, etc.), sin la autorizacién del Jefe
del area, Gerencia de Sistemas de Informacién y area de Control Patrimonial
de la Gerencia de Logistica.

 Modificar los pardmetros o configuracion de las computaderas de la
Institucion, asi como el software y/o sistema informatico instalado (como por
ejemplo darle {a capacidad a una computadora para que esta pueda recibir
llamadas telefénicas o cualquier otro tipo de acceso o conexion remota que
permita intrusos no autorizados a la red de EMAPE S.A., o favorecerse del
usc de wusuario administrador para desinstalar aplicaciones de
administracion remota y de seguridad).

 Manipular los equipos asighados, ni extraer ni cambiar componentes
internos o externos.

* Ingresar y/o modificar los sistemas de seguridad de las computadoras a las
cuales tenga acceso.

e Modificar la configuracién de los programas de comunicaciones de las
computadoras o servidores de la red que agencia el correo, cambiando el
numero [P {Internet Protocol) asignado por ia GSI.

» Hacer uso irracional e ineficiente de los recursos disponibles en el disco
duro del equipo asignado (guardando o almacenando archivos de tipo audio,
imagenes, videos, etc. - NO INSTITUCIONALES).

e Instalar programas informaticos (promocion y/o entretenimiento
computadoras, ya sean propios u obtenidos a través de Intern
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electrénico u ofro medio, en las computadoras de la Institucién sin la debida
autorizacion del Jefe inmediato y la GSI.

9. DISPOSICIONES FINALES

9.1 El usuario que haga mal uso de los equipos de computo, segin la gravedad del
hecho, se le suspendera los servicios, ademas de aplicarsele las sanciones
administrativas, conforme a los dispositivos legales vigentes.

9.2 El usuario se hara responsable si dana o malogra el equipo a través de
acciones que se encuentran prohibidos en la presente directiva.




